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   شهروندان  یبرا شیگزارش تفت  

 
   تذکره برقیتکنالوژی معلوماتی سیستم تفتیش گزارش  

 

 

 

 !میدانیدشما 

 بر ویس عمومی )مفتش کُل( رهبری می شود ئاین اداره توسط ر اداره عالی تفتیش وجود دارد کهاداره تحت نام  افغانستاندر 

 .ادارات دولتی را دارا میباشد تمام قانون این اداره صلاحیت تفتیشطبق 

 فغانستانااسلامی  امارت

 اداره عالی تفتیش
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را  کدام موضوعات و گزارش تفتیش تکنالوژی معلوماتی چیست تکنالوژی معلوماتی تفتیش 

 ؟بیان میکند

 

  :میدهد قراربصورت گسترده تحت پوشش را نوعی از تفتیش است که موارد ذیل تکنالوژی معلوماتی تفتیش  

 ن،بود اصول محرمیت، یکپارچکی و قابل دسترس با درنظرداشتتحت تفتیش  ی، سازمانهااداراتنهاد های دولتی، آیا   

 ؟میکنندو عملی  سیستم تکنالوژی معلوماتی معاصر را تطبیق 

 ثر میباشد ؟مطابق به اهداف اداره کارا و و مؤآیا سیستم های تکنالوژی معلوماتی  

طبق معیارات مناسب می باشد. در صورت عدم مطابقت، چه عوامل باعث  اداراتسیستم ها در   تآو اجرا فعالیت هاآیا    

 ؟زمینه وجود دارد مشکلات درکدام رافات میگردد و حان

 ؟اطلاعات سکتور عامه که توسط سازمان های دولتی جمع آوری میگردد؛ مصؤن استآیا    

 رثؤو م مثمردر مراجع تحت بازرسی   های حکومتداری الکترونیکیختزیرسا ،های معلوماتی های سیستمکنترولآیا   

 گردیده است ؟طراحی 

 

 آیا سیستم های تکنالوژی معلوماتی مراجع تحت بازرسی با در نظر داشت احکام و فرامین طراحی گردیده است؟  

 

 آیا سیستم تکنالوژی معلوماتی به نیازمندی سازمان ها پاسخگو است ؟ 
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 ؟کدام نهاد ها را تفتیش مینماید  ه عالی تفتیشادار  

 را تفتیش مینماید. دولت سکتور عامه بودجوی و غیر بودجویواحد های  تماماداره عالی تفتیش، 

 رنوالی.څالوی اداره  یه و ئبخش اداری قوه قضا، نهادهای مربوط به امارت اسلامی 

نماینده ادارات مرکزی و ولایتی، بشمول نهاد های عایداتی و  مستقل، کمیسیون ها، اداراتها، ریاست ها،  خانه وزارت 

 خارج از کشور.  دولتی گی های

 و حلال احمر )سره میاشت(. دولتی و تصدی های شرکت ها ،شاروالیها 

 د. ناستفاده میکن از آن و در اختیار داشتهرا  و دارایی عامهبودجه عامه  که نهاد های 

 

  :مینماید تفتیش و ارزیابیموارد ذیل را  ین، مفتش تکنالوژی معلوماتی در تفتیش 

، زیر ساخت های، پالیسی، به محیط تکنالوژی ارزیابی دسترسی  

میکانیزیم، پروسیجر های تکنالوژی معلوماتی، روند کاری سیستم های 

معلوماتی، تحلیل اطلاعات، تحقق اهداف سازمان با راه اندازی سیستم ها 

 معلوماتی.

 

 

 

 

 

 

 

 )کارکنان مطابق به لایحه وظایف خویش به سیستم های معلوماتی دسترسی دارند(  کاربران کارا میباشد. دسترسی منطقی آیا   

 

:محرمیت

حد اقل سازی دسترسی کاربران به 
پنهان اطلاعات اساسی و کلیدی و یا 

نگهداری اسرار یک سازمان

: یکپارچگی

دقت، کامل بودن و 
. سازگاری اطلاعات 

:قابل دسترس

سیستم های تکنالوژی 
معلوماتی برای کاربران قابل
دسترس بوده، و کاربران از 
عدم کارای سیستم شاکی 

.نمی باشند

:حریم خصوصی  

که   حفاظت اطلاعات

صی شخ اساس آن

   شناسایی میگردد.

:شناسایی  

شناسایی هویت فرد 

)استفاده کننده( توسط 

 سیستم های معلوماتی 
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  ؟ آیا زیر ساخت های تکنالوژی معلوماتی مصؤن است 

ی و وص، حراست از حریم خصیکپارچکی اطلاعات ،محرمیت، قابلیت دسترس اصول پنچ یکی و یا هر تفتیش  بالای 

 .تمرکز دارد شناسایی

و  محرمیت، قابلیت دسترسرسیدن به  بهو مؤثریت آنها در نیل  های کاری ل داخلی، سیستموکنترسیستم   

 .یکپارچکی اطلاعات

و مثمریت طرح و تطبیق گردیده یت مؤثربا رعایت به قوانین نافذه و در توجه با اصل سیستم های معلوماتی یا آ  

 ؟است

 

   میکند؟ کار چه معمولاً تکنالوژی معلوماتی با نتایج تفتیش مفتش کل

 
 هبری ر با آن ، قبل از نهایی شدنتکنالوژی معلوماتی نتایج تفتیش

 .رددگه و پاسخ آنها شریک میگابرای دریافت دید اداره تحت تفتیش

 

تفتیش نتایج  

 

  

 م مقاانه به گبصورت جداتفتیش تکنالوژی معلوماتی  های گزارش

تا اداره تفتیش شده را مکلف به  رددگارایه می ءلی ریاست الوزراعا

 صلاحات در اجراآت و تطبیق سفارشات نتایج گزارش نماید.ا

  همچنان به منظور تطبیق و تحقق سفارش های تفتیش یک نقل از

به نهاد تفتیش شده نیز ارسال  تکنالوژی معلوماتیگزارش تفتیش 

ی باشد تا سفارش های تفتیش نهاد تفتیش شده مکلف م ،می گردد

 را تطبیق و به اداره عالی تفتیش اطمینان دهد. 

 

گزارش تفتیش 

تکنالوژی 

 معلوماتی
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 ن از اهمیت بالای برخوردار است؟ آ گزارشو  تکنالوژی معلوماتیچرا تفتیش  

  

 یتتکنالوژی معلوماتا تفتیش  سازدرا ملزم میمفتش کُل  ،اداره عالی تفتیش قانون

 ارائه نماید.مقامات ذیصلاح و گزارش آنرا به  ءرا اجرا

بازرسی و عبارت  ،تفتیش تصریح گردیده اداره عالی که در قانون تفتیشهدف 

ارزیابی زیربناهای تکنالوژی معلوماتی، پالیسی ها و عملیات های مربوط به آن و 

طلاعات و تعیین کننده چگونگی کنترول های تکنالوژی معلوماتی، یکپارچگی ا

 میزان هماهنگی آن ها با هدف کلی مرجع مربوط می باشد. 

الی ع ۀپروسه مستقل و هدفمند بوده که مفتش ادار کیتفتیش تکنالوژی معلوماتی 

خطرات سیستم ها، شبکه، پروسه های الکترونیکی یک  بمنظور شناسایی تفتیش

 .مرجع را بررسی میکند

 

ارزیابی سیستم های کنترول داخلی، سیستم های معلوماتی  تفتیش تکنالوژی معلوماتی در راستای

اری همک ،در راستای تحقق اهداف تفتیش مالی ، تفتیش عملکرد و تفتیش رعایت قوانین و مقررات

 طراتتا خ  رف مقامات ذیصلاح نیز مؤظف میگرددمفتش تکنالوژی معلوماتی غرض مشوره دهی پروژه های تکنالوژی معلوماتی از طنموده و 

 را شناسایی و در کاهش آن توسط مقامات و مدیر پروژه اقدامات لازم صورت گیرد.
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 تکنالوژی معلوماتیگزارش تفتیش 

 تذکره برقی اداره ملی احصائیه و معلوماتسیستم بررسی 

  موضوعات و مسایل در تفتیش ما تحت پوشش قرار گرفت؟کدام  

 :تذکره برقی اداره ملی احصائیه و معلومات یستمس بررسی  ف اساسی در این تفتیش ااهد

 

 ؛یت کنترول های عمومی تکنالوژی معلوماتیمؤثرارزیابی چگونگی    .1

 حصول اطمینان از رعایت قوانین، مقررات، تعلیماتنامه، لوایح و ... در ایجاد سیستم های تکنالوژی. .2

 اطلاعات.  حصول اطمینان از یکپارچگی، محرمیت و دسترسی .3

 طمینان از مؤثریت و کارایی سیستم معلوماتی در راستای تحقق اهداف مراجع تحت بازرسیحصول ا .4

 حصول اطمینان از تطبیق حکومتداری الکترونیکی  .5

، سخت افزار های مراجع مات  داخلی، خارجی، نرم افزار هاحصول اطمینان از چگونگی حفظ و مدیریت اطلاعات و معلو .6

 های عامهتحت بازرسی و حراست از دارایی 

 موارد تحت پوشش تفتیش: 

 

رول های کنت اداره ملی احصائیه و معلومات، تذکره برقیش تکنالوژی معلوماتی، سیستم اداره عالی تفتیش، با توجه به تفتی

 Logical Access)کنترول های دسترسی منطقی، )به سطح مرجع( (IT Governance)حکومتداری تکنالوژی معلوماتی

Control)  ،یت تغییرمدیر (Change Management) ،ها فعالیت (IT Operations) ، عقد قرارداد ها با شرکت های ثانوی

تحلیل و  مورد بازرسی قرارداده (Application Control) رزاکنترول های نرم اف، (Information Security) ، امنیت اطلاعات

 .سیستم انجام داده اند ای داخلیهغرض تشخیص کنترول  را نیز  ،1441الی  1311اطلاعات سال 

 

 گرفت؟  قراراستفاده  ردمو معیار تفتیش تکنالوژی معلوماتی ابعبعنوان من یچه موارد

 فرامین و احکام امارت اسلامی افغانستان  .1

  توزیع تذکره برقی  قانون .2

 ثبت احوال نفوسقانون  .3

  5144معیار ادارات بین المللی تفتیش  .4

  2411معیارات کوبت  .5

 ت نیست امعیار .6
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  27444ارات سلسله عیم .7

 چه چیزی را میبینیم و جستجو میکنیم؟ 

  حصول اطمینان از مودجودیت پالیسی، میکانیزیم ، طرزالعمل

و پروسیجر های رسمی  در تطبیق سیستم های تکنالوژی 

 .معلوماتی

  حصول اطمنیان از مصؤنیت اطلاعات درج سیستم های

 معلوماتی 

 و عملکرد سیستم های تکنالوژی  حصول اطمنیان از کارایی

 معلوماتی 

  حصول اطمنیان از رعایت قوانین و معیارات حین انکشاف

 سیستم های معلوماتی 

  یت کنترول های داخلی سیستم های مؤثرحصول اطمنیان از

 تکنالوژی معلوماتی

  تذکره برقیحصول اطمنیان از یکپارچگی اطلاعات درج سیستم 

 تذکره برقیاطلاعات سیستم  حصول اطمنیان از صحت و سقم 

  تذکره برقیحصول اطمینان از عدم دسترسی کارمندان غیر مجاز به سیستم 

 تذکره برقیموجوده سیستم به منظور رفع نواقص و چالش ها رائه سفارش ها ا. 
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ریاست الوزراء امارت  مقام عالی ای آن بهـبشمول سفارش ها و یافته ه تکنالوژی معلوماتی راپور تفتیش 

 .میگرددارائه  ـی افغانستان سلاما

 

 

 چی را دریافتیم؟ فعلی تفتیشدر

 تکنالوژی معلوماتیما در تفتیش  یافته هایخلاصه از 

 استیو ر دهیگرد نییپنج ساله تع یها و نقشه راه سه ال تیکه به اساس آن فعال باشد؛یپلان م

 قیقتح یحداقل منابع برا با یپروژه ها تکنالوژ قیدر تطب یژی،پلان استرات یکیانسجام تخن

 مانسجا استیاما ر گردد،یم قی( فاکیالکترون یها ستمیها مندرج پلان )انکشاف س تیفعال

 .باشند ینم یمعلومات یتکنالوژ کیژیپلان استرات یدارا یکیتخن

 

 یژیپلان استرات نبود 

 یاه ستمیس به ازمندیسازمان در حرکت است، ن کی اسیو اس یدیکل  تلاعاطشبکه  که در آن ا

کارمندان سازمان مطمئن گردد. بر علاوه  یمجاز و حرفو ریبوده  تا سازمان از عملکرد غ یکنترول

  تلاعاطا تیناز ام ستینموده و با  یاتباع کشور را جمع آور تاید ویب  تو معلوما هیائصاح یاداره مل

 یکیالکترون ستمیس یمجاز به شبکه محل ریو از ورود افراد غ دهیشده متقن گرد یجمع آور

 یسیپال یدارا یکیانسجام تخن استیبعمل آرد، اما ر یریجلوگ الامکانی حت یمل تیهو ییشناسا

 .  دباش ینمشبکه بوده،   یکنترول معلومات انگریکه نما یتکنالوژ یتیامن یها جریها و پروس

 جریها و پروس یسیپال تیعدم موجود

 .یمعلومات یتکنالوژ یتیامن یها

……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 

و  صیتشخ یپروسه ها تیعدم موجود

 یدر شبکه محل یریپذ بیآس ییشناسا

……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 
در  یتیامن یس هامترک تیعدم موجود

 شبکه

……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 

عدم موجودیت پلان بمنظور بلند بردن 

 ظرفیت مادیول های سیستم

 تعااز تب یریبه منظور جلوگ  تبوده و ادارا قیمترقبه قابل تطب ریغ تدر اوقا یاضطرار تراییتغ

که از اثر تکان برق  یسرور ها ایبه سبب خاموش شدن سرور ها  ستمیس ی) عدم دسترس یمنف

 نیحا . امندینما یو منظور م بیپلان نامبرده را ترت یمعلومات یتکنالوژ ستمیسوخته است...( س

 تراییتغ یپلان ها یمتذکره  دارا ستمیکه س دیگرد افتیدر  یکیتذکره الکترون ستمیس یبازرست

 .باشد ینم یاضطرار ای یضرور

پلان های تغییرات  عدم موجودیت

 ضروری یا اضطراری

 تا  دهیگرد یو معلومات هیائصاح یاداره مل یدرج اسناد رسم دیبا ستمیس یوارده رو تراییتغ

 یازمندیکدام اساس و ن بوده و به یچ ستمیس یوارده رو تراییحسب آن معلوم گردد که تغ

ت الکترونیکی شناسایی هوی ستمیکدام بخش از س تراییاست. بر علاوه تغ دهیوارد گرد تراییتغ

، یه آسانب گرید یکیکارمند تخنی، کیگردد تا در نبود کارمندان تخن یحرا غنامند ساخته واضملی 

ردد. گ نیتأم شتریب تیبوده و شفاف ینموده و حساب ده صیرا تشخ ستمیس یوارده رو تراییتغ

 راتییتغ رامونیاسناد پ تیعدم موجود

 یتذکره برق ستمیوارده در س
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وند فاقد اسناد ر ستمیوارده در س تراییکه تغ دیگرد افتیدر یمل تیهو ستمیس یبازرس نیاما ح

 .باشد یم تراییتغ

……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 

رول و عدم موجودیت پالیسی کنت

 (Physical access)دسترسی فزیکی

 

.. و  زلزله ل،یمترقبه مانند س ریغ تکه به آن اساس در هنگام حادثا باشد؛یپلان م تپلان حادثا

را  شیخو هیومی تای( عملیدوم تی)پلان که به اساس آن سا ستمیفاده از ستسازمان با اس رهیغ

کره تذ ستمیس ین بازرسینگردد. اما ح یشاک تبرده تا استفاده کننده از نبود خدما شیبه پ

 باشد یمترقبه نم ریغ تپلان حادثا یدارا ستمیکه س دیگرد افتیدر یکیالکترون

 مترقبه ریپلان حادثات غ تیعدم موجود

 ستیبا ندینما یرا استفاده م یدیو کل یاساس تلاعاطکه ا یو سازمان ها تادارا

را به حد اقل کاهش دهند.  یاحتمال تنموده، و  خطرا ییرا شناسا ستمیضعف س تنکا

 ییشناسا ستمیس یخطر برا تیریو مد یابیکه ارز دیگرد افتیدر یبازرس نیاما ح

 نگرفته است. تصور یمل تیهو

خطر  تیریو مد یابیارز تیعدم موجود

 تیوه ییشناسا یکیالکترون ستمیس یرو

 .یمل

……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 
 یطبقه بند یسیپال تیعدم موجود

 یدیو کل یاطلاعات اساس

 د؛باشیشده در سازمان م یگرد آور تلاعاطو  استفاده از ا یکنترول، دسترس تیمالک یسیپال

 نی. اما حداندیمسئول و مکلف م تلاعاطو حفاظت ا ینامبرده سازمان را در جمع آور یسیپال

 یبرا تیالکم یسیفاقد پال ستمیس نیکه ا دیگرد افتیدر  یکیتذکره الکترون ستمیس یازرستب

 .باشد یم یبرق تذکره ستمیس

 عدم موجودیت پالیسی مالکیت

……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 

 یدسترس یرهنمود برا تیعدم موجود

 زنده طیتست و مح طیکارمندان در مح

……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 

گزارش نظارت از  تیعدم موجود

 هیدر احصائ افتهیکارمندان انفکاک 

 ستمیو حذف کاربران شان از س یمرکز

 یتذکره برق

……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 

جهت  یرسم جریپروس تیعدم موجود

  کارمندان یکاربر برا جادیا

……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 

 رامونیپ یآموزش  یبرنامه ها ریعدم تدو

و  یکیتذکره الکترون ستمیتفاده از ساس

 کارمندان تیارتقا ظرف

……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 

 DRعدم موجودیت موقعیت دومی) 

siteبرای سیستم تذکره الکترونیکی ) 

……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 

  ستمیعدم نظارت کاربران در س

 

……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 

 پروژه یخط مبنا برا تیعدم موجود

 
……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 

 پروژه تیگزارش وضع تیعدم موجود
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……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 

 که به ستمیس یازمندینبود ضرورت و ن

 گردد یطراح ستمیاساس آن س

……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 

 و تیفیکنترول ک یها جرینبود پروس

 تیفیک نانیاطم

……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 

 ستمیشبکه س اگرامید تیعدم موجود

 یکیتذکره الکترون

 یذارگ هیپا یها ستمیس شیآزما یژیکه به اساس آن استراتم ابزاری سندی است، پلان تست نر

 ولصارائه شده ح یازمندیمطابق به ن یمعلومات یتکنالوژ یها ستمیس ییتا از کارا گرددیم

اقد ف ستمیکه س دیگرد افتیدر یکیتذکره الکترون متسیس یبازرس نیگردد. اما ح نانیمطا

 باشد یم یشیآزما یرسم یاه جریپروس ایپلان  تیموجود

 یشیپلان ها آزما تیعدم موجود

……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 

و  یکیرهنمود تخن تیعدم موجود

 منبع یکود ها یتیریمد
……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 

 یاضطرار یپلان ها تیعدم موجود

……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 

ارائه و  ییتوانا یکیتذکره الکترون ستمیس

 را ندارد. ستمیاخذ گزارش از س

……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 

در  LOG یو نگهدار تیعدم موجود

 سیستم تذکره الکترونیکی
……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 
 .کیومتریب یسیعدم موجود پال

……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 

 مستیس یبرا سیبزنس ک تیعدم موجود

 یکیتذکره الکترون کیومتریبا

……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 

کارمندان  یکورس آموزش ریعدم تدو

 کیومتریب یرجمع آو

……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 

 یرسم یها جریپروس تیعدم موجود

 .کیومتریب یریپذ بیآس تیریجهت مد

……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 

 ستمیخطر س یابیارز تیعدم موجود

 تذکره کیومتریب

……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 

 عیتوز یها یندگینما یعدم همآهنگ

 با مرکز یکیتذکره الکترون

……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 

در روند  رییتغ تیریمد تیعدم موجود

 کیومتریب یجمع آور

……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 

به منظور نظارت از  تهیکم تیعدم موجود

 شهروندان افغانستان کیومتریب

 کیرومتیب یجمع آور ایرا بمنظور تحقق اهداف که آ جریستندرد و پروس ،یسیپال دیبا یسازمان ها

 دینما یم جابیا بناً ر؟یخ ایاست  دهیگرد یدارد جمع آور ازیاهداف که سازمان به آن ن یدر راستا

ذکره ت ستمیس یبازرس نیح .دینما جادیا یالملل نیو ب یبه ستندرد مل طابقترا در  تارایتا مع

 یاستفاده از سنتدرد ها رامونیپ یفاقد اسناد رسم ستمیکه س دیگرد افتیدر یکینالکترو

 .باشد یم کیومتریب

اسناد از استفاده از  تیعدم موجود

 کیومتریب یسنتدرد ها

……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 
 ی بیومتریکها LOGت یعدم موجود  

……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 
 تقرارداد حفظ مراقب



11 
 

……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 

 face شناخت چهره تیعدم موجو

recognition،هیاثر انگشت و عنب تیور 

 کیومتریمرحله ب چشم در 
…………………………………………………………………………………………………………………………………. 
…………………………………………………………………………………………………………………………………. .............................................................. 

ه سازمان بود کی یوتریکامپ یها و شبکه ها ستمیمسئول حفاظت از س تلاعاطا تیکارمندان امن

 یبریسا تدر برابر حملا یها ستمیها و س و محافظت از شبکه تیامن یلازمه را برا تاقداما و

که  دیگرد انینما  یکیتذکره الکترون ستمیس یبازرس نی.  اما حندینما یو اجرا  م یزیر برنامه

 باشد. ینم یلاتیتشک تدر چار کیومتریب یتیبخش امن یدارا یکنیانسجام تخ استیر

.............................................................. 

 

 گرددیامر باعث م نیبوده و ا یبخش جواز رانندگ یدارا یمل تیهو ییشناسا یکیالکترون ستمیس

ستفاده اتباع کشور ا تیریبخش مد ای ولیدرج ماد تلاعاطا ،تلاعاطا تا شهروندان بدون از ارائه

 یبازرس نی. اما حدیرا اخذ نما یجواز رانندگ کیتراف استیر تاراینموده و با در نظر داشت مع

مورد  یبوده ول یوریجواز در ولیماد  یدارا ستمیکه س دیگرد افتیدر  یکیتذکره الکترون ستمیس

 .ردیگ یاستفاده قرار نم

 یوریجواز در ولیعدم استفاده از ماد

 نیمختلف النوع بوده و ا تبخش ثبت عراده جا یدارا یمل تیهو ییاساشن یکیالکترون ستمیس

اع اتب تیریبخش مد ای ولیدرج ماد تلاعاط، اتلاعاطتا شهروندان بدون از ارائه ا گرددیامر باعث م

تر و راجس ثبتواسطه شهروندان  کیتراف استیر تارایکشور استفاده نموده و با در نظر داشت مع

 .دریگ یمورد استفاده قرار نم تثبت عراده جا ولیکه ماد دیگرد افتیدر یسبازر نیگردد . اما ح

 لست ثبت عراده جات تیعدم موجود

شهروندان که زیر سن شش سال هستند عکس و  یمرکز هیائصاداره اح دینظر به ضرور  و لزوم د

 12و از  سال روی تذکره شهروندان عکس باید حک گردد 11الی  7بیومتریک نیاز نداشته از سن 

سال بعد همه شهروندان افغان مکلف به ارائه بیومتریک و عکس میباشند. اما سیستم تا فعلاً 

مکلف به  یسالگ 11 سن لیالسابق با تکم یساله را اخذ ننموده و کماف 12بیومتریک شهروندان 

 .باشدیم کیومتریارائه ب

 12عدم موجودبت بیومتریک شهروندان  

 سال

ر اتباع کشور را د تلاعاطاست ا دهیگرد یراحط یورط یمل تیهو ییشناسا یکیالکترون ستمیس

. اما در دیارائه نما تو در موافقه با مالک معلوما تحسب ضرور یدولت تادارا ریاسرع وقت به سا

 کجای یمارتا ستمیس ریبا سا ستمیکه س دیگرد انینما یکیتذکره الکترون ستمیس یبازرس نیح

 است. دهینگرد

ا ه ستمیس ریبا سا ستمیس یساز کجای

 یدولت

 

 دهیبه خود گردان یرا متک یورزند تا مشتر یتلاش م یمعلومات یها ستمیانکشاف س یشرکت ها

 .دینما یریتا حد امکان جلوگ رونیب یو از مداخله شرکت ها

 دهیداره گردا GTR توسط شرکت زین یمل تیهو ییشناسا یکیالکترون ستمیقابل ذکر است که س

 باشد. یها نم سیتابیبه د یقادر به دسترس یکیبخش تخن بود شرکت نامبردهکه در ن

وابسته گی سیستم تذکره الکترونیکی با 

 GTRشرکت 

……………………………………………………………………………………………………………………. 

……………………………………………………………………………………………………………………. 

 عدم ورود اطلاعات دقیق
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 نتیجه گیری ما: 

 

به منظور مدیریت بهتر اتباع، اداره لست رای دهنده  ……………………………………………………………………… 2414شناسایی هویت ملی در سال  سـیستم

منعقد گردیده است. این در حالیست  GTRگان، تهیه معلومات برای کارت ملی شناسایی هویت و صدور آن، جواز سیر، ثبت عراده جات با شرکت 

سه میلیون یکصدو بیست هفت و دو صد دالر  3،127،244 پرداخت وجوه مربوطه و قرارداد حفظ و مراقبت مبلغکه در سـیسـتم نامبرده با وصـف 

 امریکای الی اکنون از بخش )مادیول( های جواز راننده گی و ثبت عراده جات استفاده نمیگردد.

 ،تکنالوژی معلوماتیلومات، پالیسی ها و پروسیجر های امنیتی محترم احصـائیه مرکزی و مع ملی مزید به موارد فوق الذکر، پلان راهبردی در اداره

ر بلند ، پلان بمنظوشناسایی هویت ملیپروسه های تشخیص آسیب پذیری، مترکس های امنیتی در شبکه محلی، اسناد تغییرات عمده در سیستم 

ـــی  ــیس ــال ـــی، پ ــرجــنس ــم ــا ای ـــروری ی ــرات ض ــی ــی ــغ ــان هــای ت ــل ــم، پ ـــت ـــیس ــول هــای س ــادی ــت م ــی ــرف ــردن ظ ب

…………………………………………………………………………………………………………………………………………………………………

…………………………………………………… . 

رسمی  های پروسیجر و معلومات و حذف کاربران شـان از سیستم موجود نبوده احصـائیه مرکزیملی  اداره..………………………………………… 

و ارتقاء  سـتفاده از سیستم شناسایی هویت ملیپیرامون ازشـی کورس های آمو، موجود نمیباشـد ایجاد کاربران برای کارمندان ی وجهت منظور

 تدویر گردیده ولی مهارت های لازمی انتقال نگردیده است. ظرفیت کارمندان این سیستم جهت مدیریت بهتر آن

بــزنس کیس  ..………………………………………………………………………………………………………………………………………………………

سیستم بیومتریک سیستم شناسایی هویت ملی  می مدیریت آسیب پذیری بیومتریک، ارزیابی خطریومتریک، پروسیجر های رسبرای سـیستم ب

 .دارا نمیباشد

پالیسی مدیریت تغییر در روند جمع آوری  ،شهروندان به صورت همزمان اطلاعات آنرا از سرور دریافت نمی نماید سیستم حین دریافت بیومتریک 

ــک ــری ــت ــوم ــی ــده ی ــردی ــگ ــاد ن ــج ــای ــه م ــه ب ــت ــی ــم ــدان، ک ــرون ــک شـــه ــری ــت ــوم ــی ــارت از ب ــظ ــور ن ــظ  ن

................................................................................................................................................................................................................................................. 

تا از مادیول یا بخش جواز رانندگی و ثبت عراده جات هر چی عاجلتر استفاده بعمل آید، پلان راهبردی یا استراتیژی، پالیسی و  بناً ایجاب می نماید

یدی، اطلاعات اســاسی و کل ، پالیسـی یا میکانیزم طبقه بندیمترقبهپروسـیجر امنیتی، پالیسـی ارزیابی خطر، پلان تغییرات، پلان حادثات غیر 

 ترتیب و تطبیق گردد. دسترسی به محیط سرور روم یا دیتا سنتر()پالیسی دسترسی منطقی و دسترسی فزیکی 

در محیط زنده، تدویر کورس های آموزشی، ایجاد سایت اضطراری اقدام  GTRهمچنان ریاست انسجام تخنیکی در محدود سازی دسترسی کمپنی 

ید. پالیسـی کنترول کیفیت و اطمینان کیفیت از اطلاعات سـیسـتم، پلان آزمایشی یا تست، پلان مدون به منظور استفاده از جدی و پیگیرانه نما
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نرم ابزار ها و سخت ابزار های سیستم اقدام عاجل  بیومتریک و پلان های انکشافی سیستم به زودترین فرصت ترتیب نموده و در مورد تاریخ ختم

 صورت گیرد.

و  ضعف و کاستی های متعدد داشته کنترولی، سیستم ملی شناسایی هویت، که سـیستم توجه به موارد فوق الذکر به این نتیجه میرسـدهیئت با 

تا مقامات امارت اسلامی افغانستان علی الخصوص اداره ملی احصائیه و معلومات با در نظرداشت اینکه سیستم تذکره الکترونیکی یکی  وقع استمت

 دولت در راستای مدیریت اتباع افغانستان میباشد، در رفع کاستی توجه جدی مبذول بدارد. از پروژه ملی

عه تذکره نو میلیون و هشـت صد و شصت سه هزار و دو صد پنجاه شش قط 1،163،256به تعداد  احصـائیه مرکزی و معلوماتکه  یادهانی اسـت

یک میلیارد و دو صدو نود هشت میلیون و چهار صد و پنجاه  1،211،454،454 مبلغ( 1441الی  1316از )طی شش سال الکترونیکی توزیع و همچنان 

و  ل ســازیدســت آورد بزرد در راســتای دیجیتا توانیم که ،جمع آوری نموده شــناســایی هویت ملیهزار و پنجاه افغانی عواید از درک توزیع 

 .برشمرد مدیریت اتباع کشور

ه یازمندی بهنگام ن تمام شهروندان افغانفراهم سازی اطلاعات کلیدی )بیو دیتا(  زمینۀتا  میگردد؛ در اخیر از ریاسـت انسـجام تخنیکی تقاضـا

ــور به مراجع مربوطه انت با توجه به معیارات و قوانین معلومـات فوق الذکر را مهیا و  قال دهند تا از اخذ مکرر اطلاعات کلیدیو مقررات نافذه کش

 ع دولتی جلوگیری بعمل آید.شهروندان مانند بیومتریک در مراج
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 :سفارشات ما
  ترتیب پالیسـی ها و پروسیجر های امنیتی تکنالوژی

 معلوماتی شبکه و تکثیر آن به بخش های مربوطه.

  ــتراتیژی تکنالوژی معلوماتی جهت ترتیب پلان اس

تحقق بخشـیدن اهداف اداره و انکشــاف ســیستم 

 .معلوماتی

 افراد را به  یحداقل دسترس یکیانسجام تخن استیر

ــ ــتمیس ــتفاده کننده از کدام  فیتعر س نموده تا اس

 .نمایدورود به شبکه استفاده  نیح یتکنالوژ

 

  ،ایجاد راهکار مناسب جهت تشخیص آسیب پذیری

ــتم  ــیس ــبکه س ــتم ش ــیس مدیریت خطرات در س

 .الکترونیکی شناسایی هویت ملی

  و عملی سازی ترتیب پلان های اضــطراری و ضروری

 آزمایشی.امتحان آن در محیط 

 ترتیب پلان های سالانه و پلان انکشافی. 

 رتیب پالیسی و استاندار های خطر که شامل موارد ت

 فوق باشد

 ؛پالیسی امنیت اطلاعات 

 ؛پالیسی امنیت فزیکی 

 ؛ وپالیسی مدیرت دیتا سنتر 

  ،پروسیجر مستند به منظور استفاده از آلارم

سیستم ضد حریق،ایرکندیشن و هشدار های 

 .توماتا

  شامل سازی تغییرات از بدو تأسیس الی اکنون و

 .اوراق کاری در سیستم تذکره برقی

  خطر و نظارت از تطبیق آن.ترتیب پالیسی مدیریت  .ترتیب پلان حادثات غیر مترقبه 

  ــت مکلفیت ترتیـب ــی مالکیت با در نظر داش پالیس

ــتای حفظ اطلاعات و بیومتریک و  کـارمندان در راس

 بیودیتا.

 ــی و تر ــاس ــی طبقه بندی اطلاعات اس تیب پالیس

 کلیدی.

 ……………………………………….. 

……………………………………….. 

 

  ترتیب پالیسـی دسـترسی کمپنیGTR  به محیط

 زنده.

راه انـدازی تغییرات وارده در محیط امتحــانی و 

 عملی آن محیط زنده.

 

 .ترتیب پلان منظم جهت تدویر کورس های آموزشی  جاد کاربر در سیستم ایجاد راهکار رسمی جهت ای

تا بیانگر مسـئولیت ها، صلاحیت ها و مکلفیت ها 

 در سیستم باشد.
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  ترتیب پالیسی و راهکار مناسب جهت نظارت بهتر از

 کاربران در سیستم شناسایی هویت ملی.

  ایجاد سایت حمایوی و مکان دومی برای نگهداری

 اطلاعات.

 و ترتیب گزارش پروژه از تطبیق شناسایی هویت ملی 

 .ارائه آن به شرکا

  ــتم برقی ــیس ترتیـب خط مبنـا پروژه تطبیق س

 .شناسایی هویت ملی

  ترتیب میکانیزم کنترول کیفیت، ایجاد کمیته کنترول

 کیفیت و تضمین کیفیت.

  جمع آوری لسـت نیازمندی و حصول اطمینان، که

 سیستم مطابق نیازمندی و روند کاری ایجاد گردد.

 

 ا آزمایشیترتیب پروسیجر های تست ی.  ترتیب دیاگرام در شبکه. 

 

 ترتیب و منظوری پلان های اضطراری تذکره ملی.  ………………………………………. 

............................................................ 

 

……………………………………………. 

…………………………………………….  

  ــل تذکره، مثنی ــدور اص ــازی گزارش ص فعال س

. و غیره در ســیســتم تذکره، تغییر اســم تخلص..

 شناسایی هویت ملی.

 

  ــازی بزنس کیس و بزنس ترتیـب، منظور و عملی س

کیس شـامل اوراق دوسـیه قراردادی ســیستم تهیه 

 تذکره برقی گردد.

 

  ترتیب، منظور و عملی سازی پالیسی بیومتریک با

 توجه به مسئولیت و مکلفیت ریاست های مربوطه.

 …………………………………………… 
…………………………………………... 

 ……………………………………….. 
……………………………………….. 

 …………………………………………… 
…………………………………………… 

 ……………………………………….. 
……………………………………….. 

 …………………………………………... 
…………………………………………... 

 ……………………………………….. 
………………………………………... 

 ……………………………………….. 
…………………………………………. 

 ……………………………………….. 
………………………………………... 

 ……………………………………….. 
……………………………………….. 

 ……………………………………….. 
……………………………………….. 

  ایجـاد بخش امنیـت اطلـاعـات بیومتریک در چارت

 تشکیلاتی.

  ــت نیازمندی نرم ابزارهای ترتیـب و تـدارک لس

 سیستم تذکره برقی.

 .استفاده نکردن از نرم ابزارهای فاقد جواز
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 ثبت عراده جات سیستم و  فعال سـازی مادیول لست

 استفاده از مزایای آن در توزیع ثبت وسایط.

  ــازی مادیول ــتم و فعال س ــیس جواز رانندگی س

ــتفـاده همجـانبه از مزایای آن در توزیع جواز  اس

 رانندگی.

 

  یکجا سـازی سـیسـتم اطلاعات تذکره برقی با سایر

 سیستم های دولتی.

 فعـالیـت ها مطابق طرزالعمل خدمات تذکره برقی 

 عملی و عیار گردد. 1444مورخ جوزا سال 

 

  ترتیب و تنظیم پروسـیجر ها و میکانیزم های رسمی

 قبل از ثبت دایمی اطلاعات در سیستم.

  ــرکت با توجه به تحلیل  GTRترتیب طرح بدیل ش

 .فایده و زیان
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 ارزش افزوده ما 

 

 

 

 

 موارد کیفی  

            

 

 

           

 

          

         

 

 

 

 

 

 

 

 

 

حصول اطمینان از مدیریت روند کاری اتومات )خودکار(  و دستی 

 (تم بیوکراسی)سیس

تشخیص نواقص و کاستی ها و ارایه سفارش های اصلاحی 

جهت تقویت سیستم کنترول داخلی سیستم های تکنالوژی 

 معلوماتی

س مقام عالی رئیبرای  تکنالوژی معلوماتیارائه گزارش های تفتیش  

و تعقیب با نهادهای دولتی و در دسترس قراردادن گزارش الوزراء 

 تفتیش برای شهروندان

             

           

  

 

            

          

 موارد پولی

 

 

           

           

 

             

              

 

           

             

 

 

حصول اطمینان از چگونگی حفظ و مدیریت اطلاعات و معلومات  

داخلی، خارجی، نرم افزار ها ، سخت افزار های مراجع تحت بازرسی 

 و حراست از دارایی های عامه

حصول اطمینان از دانش و آگاهی کارمندان بخش تکنالوژی 

 اطلاعات اساسی مراجع تحت بازرسی. اتی در حفظ محرمیتمعلوم
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الی تفتیشاداره ع ®  

 شهروندانبرای  تفتیشگزارش 

 

 
  تذکره های برقیتکنالوژی معلوماتی سیستم گزارش تفتیش 

 

 

 

 ما متعهد به شفافیت و حسابدهی هستیم


