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   شهروندان  یبرا شیگزارش تفت  

 
 وزارت ارشاد، حج و اوقاف ،سیستم مالی حجتکنالوژی معلوماتی تفتیش گزارش  

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 !میدانیدشما 

 بر ویس عمومی )مفتش کُل( رهبری می شود ئاین اداره توسط ر اداره عالی تفتیش وجود دارد کهاداره تحت نام  افغانستاندر 

 .را دارا میباشد امارتیادارات  تمام طبق قانون این اداره صلاحیت تفتیش

 فغانستانااسلامی  امارت

 اداره عالی تفتیش
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را  کدام موضوعات و گزارش تفتیش تکنالوژی معلوماتی چیست تکنالوژی معلوماتی تفتیش 

 ؟بیان میکند

 

  :میدهد قراربصورت گسترده تحت پوشش را نوعی از تفتیش است که موارد ذیل تکنالوژی معلوماتی تفتیش  

 ن،بود و قابل دسترس یکپارچگیاصول محرمیت،  با درنظرداشتتحت تفتیش  ی، سازمانهاادارات، آیا نهاد های امارتی  

 ؟میکنندو عملی  سیستم تکنالوژی معلوماتی معاصر را تطبیق 

 ثر میباشد ؟مطابق به اهداف اداره کارا و و مؤآیا سیستم های تکنالوژی معلوماتی  

طبق معیارات مناسب می باشد. در صورت عدم مطابقت، چه عوامل باعث  اداراتسیستم ها در   تآو اجرا فعالیت هاآیا    

 ؟زمینه وجود دارد مشکلات درکدام رافات میگردد و حان

 ؟جمع آوری میگردد؛ مصؤن است ور عامه که توسط سازمان های امارتیاطلاعات سکتآیا    

 رثؤو م مثمردر مراجع تحت بازرسی   های حکومتداری الکترونیکیزیرساخت ،های معلوماتی های سیستمکنترولآیا   

 گردیده است ؟طراحی 

 

 آیا سیستم های تکنالوژی معلوماتی مراجع تحت بازرسی با در نظر داشت احکام و فرامین طراحی گردیده است؟  

 

 آیا سیستم تکنالوژی معلوماتی به نیازمندی سازمان ها پاسخگو است ؟ 
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 ؟کدام نهاد ها را تفتیش مینماید  اداره عالی تفتیش  

 را تفتیش مینماید. امارتی سکتور عامه بودجوی و غیر بودجویواحد های  تماماداره عالی تفتیش، 

 .نظارت لویاداره  یه و ئبخش اداری قوه قضا، نهادهای مربوط به امارت اسلامی 

گی نمایندمستقل، کمیسیون ها، ادارات مرکزی و ولایتی، بشمول نهاد های عایداتی و  اداراتها، ریاست ها،  خانه وزارت 

 خارج از کشور.  امارتی های

 و حلال احمر )سره میاشت(. امارتی و تصدی های شرکت ها ،شاروالیها 

 د. ناستفاده میکن از آن و در اختیار داشتهرا  و دارایی عامهبودجه عامه  که نهاد های 

 

  :مینماید تفتیش و ارزیابیموارد ذیل را  ین، مفتش تکنالوژی معلوماتی تفتیشدر  

، پالیسی، ، زیر ساخت هابه محیط تکنالوژی ارزیابی دسترسی  

میکانیزیم، پروسیجر های تکنالوژی معلوماتی، روند کاری سیستم های 

ها معلوماتی، تحلیل اطلاعات، تحقق اهداف سازمان با راه اندازی سیستم 

 معلوماتی.

 

 

 

 

 

 

 

 

 

 

 

 

:محرمیت

حد اقل سازی دسترسی کاربران به 
پنهان اطلاعات اساسی و کلیدی و یا 

نگهداری اسرار یک سازمان

: یکپارچگی

دقت، کامل بودن و 
. سازگاری اطلاعات 

:قابل دسترس

سیستم های تکنالوژی 
معلوماتی برای کاربران قابل
دسترس بوده، و کاربران از 
عدم کارای سیستم شاکی 

.نمی باشند

:حریم خصوصی  

که   حفاظت اطلاعات

شخصی  اساس آن

   شناسایی میگردد.

:شناسایی  

شناسایی هویت فرد 

)استفاده کننده( توسط 

 سیستم های معلوماتی 
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)کارکنان مطابق به لایحه وظایف خویش به سیستم های معلوماتی دسترسی دارند(  کاربران کارا  دسترسی منطقی آیا   

 میباشد.

  ؟ آیا زیر ساخت های تکنالوژی معلوماتی مصؤن است 

، حراست از حریم خصوصی و اطلاعات یکپارچگی ،محرمیت، قابلیت دسترس اصول پنج یکی و یا هر تفتیش  بالای 

 .تمرکز دارد شناسایی

و  محرمیت، قابلیت دسترسرسیدن به  بهو مؤثریت آنها در نیل  های کاری ل داخلی، سیستموکنترسیستم   

 .اطلاعات یکپارچگی

و مثمریت طرح و تطبیق گردیده یت مؤثربا رعایت به قوانین نافذه و در توجه با اصل سیستم های معلوماتی یا آ  

 ؟است

 

   میکند؟ کار چه معمولاً تکنالوژی معلوماتی با نتایج تفتیش مفتش کل

 
 هبری ر با آن ، قبل از نهایی شدنتکنالوژی معلوماتی نتایج تفتیش

 .رددگه و پاسخ آنها شریک میگابرای دریافت دید اداره تحت تفتیش

 

تفتیش نتایج  

 

  

 م مقاانه به گبصورت جداتفتیش تکنالوژی معلوماتی  های گزارش

تا اداره تفتیش شده را مکلف به  رددگارایه می ءعالی ریاست الوزرا

 صلاحات در اجراآت و تطبیق سفارشات نتایج گزارش نماید.ا

  همچنان به منظور تطبیق و تحقق سفارش های تفتیش یک نقل از

به نهاد تفتیش شده نیز ارسال  تکنالوژی معلوماتیگزارش تفتیش 

 های تفتیشنهاد تفتیش شده مکلف می باشد تا سفارش  ،می گردد

 را تطبیق و به اداره عالی تفتیش اطمینان دهد. 

 

گزارش تفتیش 

تکنالوژی 

 معلوماتی
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 ن از اهمیت بالای برخوردار است؟ آ گزارشو  تکنالوژی معلوماتیچرا تفتیش  

  

 تکنالوژی معلوماتیتا تفتیش  سازدرا ملزم میمفتش کُل  ،اداره عالی تفتیش قانون

 ارائه نماید.مقامات ذیصلاح و گزارش آنرا به  ءرا اجرا

بازرسی و عبارت  ،تفتیش تصریح گردیده اداره عالی که در قانون تفتیشهدف 

ارزیابی زیربناهای تکنالوژی معلوماتی، پالیسی ها و عملیات های مربوط به آن و 

تعیین کننده چگونگی کنترول های تکنالوژی معلوماتی، یکپارچگی اطلاعات و 

 میزان هماهنگی آن ها با هدف کلی مرجع مربوط می باشد. 

الی ع ۀپروسه مستقل و هدفمند بوده که مفتش ادار کیتفتیش تکنالوژی معلوماتی 

خطرات سیستم ها، شبکه، پروسه های الکترونیکی یک  بمنظور شناسایی تفتیش

 .مرجع را بررسی میکند

 

ارزیابی سیستم های کنترول داخلی، سیستم های معلوماتی تفتیش تکنالوژی معلوماتی در راستای 

اری همک ،فتیش عملکرد و تفتیش رعایت قوانین و مقرراتدر راستای تحقق اهداف تفتیش مالی ، ت

طرات تا خ  رف مقامات ذیصلاح نیز مؤظف میگرددمفتش تکنالوژی معلوماتی غرض مشوره دهی پروژه های تکنالوژی معلوماتی از طنموده و 

 را شناسایی و در کاهش آن توسط مقامات و مدیر پروژه اقدامات لازم صورت گیرد.
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 تکنالوژی معلوماتیگزارش تفتیش 

 وزارت ارشاد، حج و اوقاف ،مالی حجسیستم بررسی 
 

  موضوعات و مسایل در تفتیش ما تحت پوشش قرار گرفت؟کدام  

 :مالی حج سیستم بررسی  ف اساسی در این تفتیش ااهد

 

 ؛یت کنترول های عمومی تکنالوژی معلوماتیمؤثرارزیابی چگونگی    .1

 رعایت قوانین، مقررات، تعلیماتنامه، لوایح و ... در ایجاد سیستم های تکنالوژی.حصول اطمینان از  .2

 حصول اطمینان از یکپارچگی، محرمیت و دسترسی اطلاعات.  .3

 حصول اطمینان از مؤثریت و کارایی سیستم معلوماتی در راستای تحقق اهداف مراجع تحت بازرسی .4

 حصول اطمینان از تطبیق حکومتداری الکترونیکی  .5

، سخت افزار های مراجع مات  داخلی، خارجی، نرم افزار هاحصول اطمینان از چگونگی حفظ و مدیریت اطلاعات و معلو .6

 تحت بازرسی و حراست از دارایی های عامه

 موارد تحت پوشش تفتیش: 

 

کنترول های حکومتداری  وزارت ارشاد، حج و اوقاف،حجش تکنالوژی معلوماتی، سیستم اداره عالی تفتیش، با توجه به تفتی

عقد قرارداد ها با شرکت ، 4ها فعالیت، 3مدیریت تغییر، 2کنترول های دسترسی منطقی، )به سطح مرجع( 1تکنالوژی معلوماتی

غرض  را نیز  ،1441الی  1311تحلیل اطلاعات سال و  مورد بازرسی قرارداده 6کنترول های نرم افزار، 5های ثانوی ، امنیت اطلاعات

 .کنترول های داخلی سیستم انجام داده اندتشخیص 

 

 

                                                             
1 IT Governance 
2 Logical Access Control 
3 Change Management 
4 IT Operations 
5 Information Security 
6 Application Control 
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 گرفت؟  قراراستفاده  ردمو معیار تفتیش تکنالوژی معلوماتی ابعبعنوان من یچه موارد

 فرامین و احکام امارت اسلامی افغانستان  .1

  5144معیار ادارات بین المللی تفتیش  .2

  2411 7معیارات کوبت .3

  8ت نیستامعیار .4

  27444ارات سلسله عیم .5

 

 

 

 

 

 

 

 

 

 

 

 

                                                             
7 COBIT 
8 NIST 
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 چه چیزی را میبینیم و جستجو میکنیم؟ 

  حصول اطمینان از مودجودیت پالیسی، میکانیزیم ، طرزالعمل

و پروسیجر های رسمی  در تطبیق سیستم های تکنالوژی 

 .معلوماتی

 ان از مصؤنیت اطلاعات درج سیستم های حصول اطمین

 معلوماتی 

 ان از کارایی و عملکرد سیستم های تکنالوژی حصول اطمین

 معلوماتی 

 ان از رعایت قوانین و معیارات حین انکشاف حصول اطمین

 سیستم های معلوماتی 

 یت کنترول های داخلی سیستم های مؤثران از حصول اطمین

 تکنالوژی معلوماتی

 مالی حجان از یکپارچگی اطلاعات درج سیستم حصول اطمین 

 مالی حجان از صحت و سقم اطلاعات سیستم حصول اطمین 

  مالی حجحصول اطمینان از عدم دسترسی کارمندان غیر مجاز به سیستم 

 موجوده سیستم مالی حجبه منظور رفع نواقص و چالش ها رائه سفارش ها ا. 

ریاست الوزراء امارت  مقام عالی ای آن بهـبشمول سفارش ها و یافته ه تکنالوژی معلوماتی راپور تفتیش 

 .میگرددارائه  ـی افغانستان اسلام
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 چی را دریافتیم؟ فعلی تفتیشدر

 تکنالوژی معلوماتیما در تفتیش  یافته هایخلاصه از 

 استفاده از نرم افزار های  غیر مجوز. .در وزارت محترم ارشاد،حج و اوقافدون مجوز استفاده از نرم افزار های ب

 پالیسی دسترسی فزیکی و ضعف کنترول محیط سرور روم.عدم موجودیت 
عدم موجودیت پالیسی، کنترول های 

 .فزیکی و نواقص مراکز اطلاعات

نبود ثبت خودکار فعالیت های کاربران )لاگ( در سیستم مالی حج  وزارت محترم ارشاد، حج و 

  .اوقاف

 فعالیتثبت خودکار حفظ، نگهداری عدم 

 .ها و سیستم هاهای کاربران در سرور 

 

 .موجودیت ستون های خالی در سیستم مالی حج 

 

 در برنامه خانه های خالی موجودیت

 .نبود ستون های الزامی  به منظور ورود اطلاعات متقاضیان
موجودیت ستون الزامی  کلید و عدم 

 حروف

 .بمنظور مدیریت انکشاف سیستم مالی حج نبود پالیسی طرح و نصب سیستم های معلوماتی

 طراحی و نصب سیستم پالیسینبود 

 معلوماتی

 

 .نبود سایت حمایوی به منظور مدیریت بهتر سیستم مالی حج

 موقعیت دومی برای موجودیتدم ع

نگهداری اطلاعات و مرکز حمایوی برای 

 ارائه خدمات  
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 نتیجه گیری ما:
 

 وزارت محترم ارشاد، حج و اوقاف به منظور مدیریت بهتر اطلاعات متقاضیان حج، سیستم تکنالوژی معلوماتی را تحت عنوان سیستم مالی حج که

افغانی در همکاری شرکت ارتباط تکنالوژی  ایجاد   485،444دارای دو بخش یکی ثبت کاندیدان حج و دیگر آن مصارف پروسه حج بوده که به مصرف 

بدین سو مورد استفاده قرار نگرفته و همچنان بدیل در عوض سیستم فوق الذکر نیز در نظر گرفته نشده  1311دیده، ولی سیستم نامبرده از سال گر

ا ماست. زمانیکه سیستم های معلوماتی ایجاد میگردد باید ضعف و نواقص سیستم شناسایی و به مرور زمان در رفع آن اقدام لازمه صورت گیرد. ا

وزارت محترم ارشاد،حج و اوقاف بدون در نظر داشت مصارف صورت گرفته در سیستم مالی حج در عوض نمودن گام گذاشته که نشان دهنده ضعف 

 مدیریتی میباشد. 

الوژی ( پیرامون تطبیق نتایج سفارشات هیئت قبلی کنترول های عمومی تکن14117ذریعه استعلامیه شماره ) ئتیهقابل ذکر پنداشته میشود  

به  همعلوماتی پرسش بعمل آورد و دریافتن که آمریت تکنالوژی معلوماتی سفارشات گزارش نامبرده را تطبیق ننموده و همچنان دلیل مقنع در رابط

 تکنالوژی معلوماتی میباشد. نیمسئولعدم تطبیق  سفارشات فوق الذکر نیز ارائه نداشته اند که نشان دهنده عدم تعهد و ضعف مدیریتی 

ه کهیئت مؤظف به منظور شناسایی ضعف های دیتابیس فرمان )کیوری( مرتبط را اجرا نمودند، ولی بنابر قرار گرفتن سیستم مالی حج در سرورهای 

اند. از فعالیت باز م اجرا نگردیده و حتی سرور های سیستم مالی حج 1عمر مؤثر آن خاتمه یافته بود قرار داشت. بدین اساس فرمان ها اس کیو ال 

استفاده نموده، پالیسی دسترسی فزیکی و پالیسی طرح و نصب سیستم های معلوماتی را دون مجوز از نرم افزار های بآن وزارت محترم مزید بر 

 نداشته و همچنان سیستم مالی حج دارای ثبت خودکار فعالیت های کاربران ، ستون های الزامی  و دارای سایت حمایوی نمیباشد. 

 نظرداشت موارد فوق الذکر وزارت محترم ارشاد، حج و اوقاف دارای کنترول موثر نمیباشد.با در 

 هایبناً ایجاب می نماید تا وزارت محترم الی ایجاد سیستم جدید، هر چی عاجلتر سیستم مالی حج را فعال و اطلاعات متقاضیان را مطابق نورم 

وزارت محترم ارشاد، حج و اوقاف در تفاهم با وزارت محترم مخابرات و تکنالوژی معلوماتی  ر آنبپذیرفته شده آن وزارت وارد سیستم نماید. افزون 

درصد به پیش رفته باشد در انکشاف سیستم جدید و جا گزین سیستم قبلی اقدام نماید. اما اگر وزارت  24در صورتیکه کار سیستم جدید بیشتر از 

هدف فوق الذکر سیستم حجاج را انکشاف داده باشد بهتر دانسته میشود که سیستم فعلی غنامند محترم مخابرات تکنالوژی معلوماتی کمتر از 

 گردیده و الی تطبیق سیستم جدید از سیستم مالی حج استفاده اعظمی صورت گیرد.

معلوماتی وقتاً فوقتاً نظارت گردد تا تا از کارایی آمریت تکنالوژی  را روی دست گیرد نیمعریاست محترم مالی و اداری آن وزارت محترم استراتیژی 

  .اهداف دراز مدت نیز تحقق یافته و سیستم جدید که وزارت محترم در نظر دارد، بنابر کم کاری بخش تکنالوژی معلوماتی مجدداً تطبیق نگردد

را ترتیب و بعد از منظور مقام ذیصلاح وزارت هکذا وزارت محترم ستون های الزامی ، پالیسی دسترسی فزیکی، پالیسی طرح و نصب سیستم های معلوماتی 

 در تطبیق آن اقدام نماید.

                                                             
9 SQL 
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 :سفارشات ما
 ر مصؤنیت وزارت محترم ارشـاد، حج و اوقاف به منظو

سترسی فزیکی را ترتیب اطلاعات بایســت پالیسی د

 نماید.

 

  خریداری نرم  اوقاف دروزارت محترم ارشاد، حج و

های آن وزارت  نظر به اولویتمجوز  دارای افزارهای

 اقدام نماید.

  سـیستم  مالی حج وزارت محترم ارشاد، حج و اوقاف

 باید اطلاعات مکمل متقاضیان حج را ثبت نماید.

  ثبـت خودکـار فعالیت های کاربران )لاگ( را وزارت

محترم ارشاد، حج و اوقاف در سیستم مالی حج باید 

 ایجاد نماید.

  منظور انکشاف و وزارت محترم ارشاد، حج و اوقاف به

توسـعه بهتر سـیستم های معلوماتی بایست پالیسی 

 طرح و نصب سیستم های معلوماتی ترتیب نماید.

  آمریت تکنالوژی معلوماتی ســتون های الزامی را به

ــت، ایجاد  منظور جلوگیری درج اطلـاعـات نادرس

 نماید.

 

 

    وزارت محترم ارشاد، حج و اوقاف به منظور حفاظت

ــتم و جلوگیری ازبین رفتن اطلـاعات درج  ــیس س

ــت حمایوی در محلات دیگر ایجاد  اطلـاعـات بایس

 نماید.
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 ارزش افزوده ما 

 

 

 

 

 موارد کیفی  

            

 

 

           

 

          

         

 

 

 

 

 

 

 

 

 

حصول اطمینان از مدیریت روند کاری اتومات )خودکار(  و دستی 

 (راسی)سیستم بیوک

تشخیص نواقص و کاستی ها و ارایه سفارش های اصلاحی 

جهت تقویت سیستم کنترول داخلی سیستم های تکنالوژی 

 معلوماتی

س مقام عالی رئیبرای  تکنالوژی معلوماتیارائه گزارش های تفتیش  

و در دسترس قراردادن گزارش  امارتیو تعقیب با نهادهای الوزراء 

 تفتیش برای شهروندان

             

           

  

 

            

          

 موارد پولی

 

 

           

           

 

             

              

 

           

             

 

 

حصول اطمینان از چگونگی حفظ و مدیریت اطلاعات و معلومات  

داخلی، خارجی، نرم افزار ها ، سخت افزار های مراجع تحت بازرسی 

 و حراست از دارایی های عامه

حصول اطمینان از دانش و آگاهی کارمندان بخش تکنالوژی 

 اطلاعات اساسی مراجع تحت بازرسی. محرمیتمعلوماتی در حفظ 
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 اداره عالی تفتیش ®

 شهروندانبرای  تفتیشگزارش 

 

 
 سیستم مالی حج تکنالوژی معلوماتیگزارش تفتیش 

 

 

 

 ما متعهد به شفافیت و حسابدهی هستیم


